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AGENDA

® Trans-Atlantic Data Privacy Framework
® Datentransfers nach nDSG

® Meldepflichten nach nDSG + ISG

® Al is here, what a surprise!

® Privacy by Design
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TRANS-ATLANTIC DATA PRIVACY FRAMEWORK - INHALT

. Free and safely data between the EU and participating U.S. companies

. A new set of rules and binding safeguards to limit access to data by U.S. intelligence authorities to what

is necessary and proportionate to protect national security;

. U.S. intelligence agencies will adopt procedures to ensure effective oversight of new privacy and civil
liberties standards

. A new two-tier redress system to investigate and resolve complaints of Europeans on access of data by
U.S. Intelligence authorities, which includes a Data Protection Review Court

. Strong obligations for companies processing data transferred from the EU, which will continue to
include the requirement to self-certify their adherence to the Principles through the U.S. Department of
Commerce

. Specific monitoring and review mechanisms

https://ec.europa.eu/commission/presscorner/api/files/attachment/872132/Trans-Atlantic%20Data%20Privacy%20Framework.pdf.pdf
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TRANS-ATLANTIC DATA PRIVACY FRAMEWORK - KRITIK

e EU Parlament
https://www.europarl.europa.eu/doceo/document/LIBE-RD-740749_EN.pdf

® the indiscriminate access by intelligence authorities to the content of electronic
communications violates the essence of the fundamental right to confidentiality of
communications provided for in Article 7

® not provide sufficient legal remedies against mass surveillance for non-US
nationals and that this violates the essence of the fundamental right to a legal
remedy as provided for in Article 47

® Points out that, unlike all other third countries that have received an adequacy
decision under the GDPR, the US still does not have a federal data protection law
- Concludes that the EU-US Data Privacy Framework fails to create
actual equivalence in the level of protection
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TRANS-ATLANTIC DATA PRIVACY FRAMEWORK - KRITIK

® Max Schrems & NGO «NOYB» («none of your business»)

https://noyb.eu/sites/default/files/2022-05/0open_letter_ EU-US_agreement.pdf

® it is not the result of material changes to U.S. law in response to the CJEU’s
judgement

® the US has rejected any material protections for non-US persons and is continuing

to discriminate against non-US persons by refusing baseline protections, such as
judicial approval of individual surveillance measures.

® claims:

® Applying a correct proportionality test on US surveillance law under Article 8
CFR

® Creating meaningful judicial redress under Article 47 CFR

® The need to update commercial privacy protections
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TRANS-ATLANTIC DATA PRIVACY FRAMEWORK — TO-DO'S
Folgendes ist notwendig;:

e DPA +TOM

® Weiter bleibt der Cloud Act bestehen

Fallt weg bis Schrems III:

® SCC-> wird ev. Standard fiir DPA?

e DPIA + TTIA

Schweiz folgt der EU d.h. es wird ein aquivalentes Agreement zwischen USA und CH geben
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DATENTRANSFERS NACH NDSG

DSG

(Bisher) Art. 6 Abs. 1 Grundsatze (Neu) Art. 16 nDSG Grundsatze
1 Personendaten durfen nicht ins Ausland bekannt 1 Personendaten diirfen ins Ausland
gegeben werden, wenn dadurch die Personlichkeit bekanntgegeben werden, wenn der Bundesrat

der betroffenen Personen schwerwiegend festgestellt hat, dass die Gesetzgebung des
gefahrdet wiirde, namentlich weil eine betreffenden Staates oder das internationale
Gesetzgebung fehlt, die einen angemessenen Organ einen angemessenen Schutz gewahrleistet.

Schutz gewéhrleistet.
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DSG

(Bisher) Art. 6 Abs. 2 DSG

2 Fehlt eine Gesetzgebung, die einen angemessenen Schutz

gewabhrleistet, so kbnnen Personendaten ins Ausland nur bekannt

gegeben werden, wenn:

a. hinreichende Garantien, insbesondere durch Vertrag, einen
angemessenen Schutz im Ausland gewahrleisten;

b. die betroffene Person im Einzelfall eingewilligt hat;

c. die Bearbeitung in unmittelbarem Zusammenhang mit dem
Abschluss oder der Abwicklung eines Vertrags steht und es sich
um Personendaten des Vertragspartners handelt;

d. die Bekanntgabe im Einzelfall entweder fur die Wahrung eines
Uberwiegenden offentlichen Interesses oder fiir die Feststellung,
Ausiibung oder Durchsetzung von Rechtsanspriichen vor Gericht
unerlasslich ist;

e. die Bekanntgabe im Einzelfall erforderlich ist, um das Leben oder
die korperliche Integritat der betroffenen Person zu schiitzen;

f. die betroffene Person die Daten allgemein zuganglich gemacht
und eine Bearbeitung nicht ausdriicklich untersagt hat;

g. die Bekanntgabe innerhalb derselben juristischen Person oder
Gesellschaft oder zwischen juristischen Personen oder
Gesellschaften, die einer einheitlichen Leitung unterstehen,
stattfindet, sofern die Beteiligten Datenschutzregeln unterstehen,
welche einen angemessenen Schutz gewahrleisten.
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(Neu) Art. 16 nDSG Grundséatze

2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so diirfen
Personendaten ins Ausland bekanntgegeben werden, wenn ein geeigneter
Datenschutz gewahrleistet wird durch:

a. einen volkerrechtlichen Vertrag;

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder
dem Auftragsbearbeiter und seiner Vertragspartnerin oder seinem Vertrags-
partner, die dem EDOB vorgangig mitgeteilt wurden;

c. spezifische Garantien, die das zustandige Bundesorgan erarbeitet und dem
EDOB vorgangig mitgeteilt hat;

d. Standarddatenschutzklauseln, die der EDOB vorgéangig genehmigt,
ausgestellt oder anerkannt hat; oder

e. verbindliche unternehmensinterne Datenschutzvorschriften, die vorgangig
vom EDOB oder von einer fiir den Datenschutz zustéandigen Behorde eines
Staates, der einen angemessenen Schutz gewahrleistet, genehmigt wurden.
3 Der Bundesrat kann andere geeignete Garantien im Sinne von Absatz 2
vorsehen.
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DSG

n/a (Neu) Art. 17 Ausnahmen
1 Abweichend von Artikel 16 Absétze 1 und 2 durfen in den folgenden Fallen Personendaten ins Ausland bekanntgegeben werden:
a. Die betroffene Person hat ausdriicklich in die Bekanntgabe eingewilligt.
b. Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags:
1. zwischen dem Verantwortlichen und der betroffenen Person; oder
2. zwischen dem Verantwortlichen und seiner Vertragspartnerin oder seinem Vertragspartner im Interesse der
betroffenen Person.
c. Die Bekanntgabe ist notwendig fir:
1. die Wahrung eines Giberwiegenden 6ffentlichen Interesses; oder
2. die Feststellung, Austibung oder Durchsetzung von Rechtsanspriichen vor einem Gericht oder einer anderen
zustandigen auslandischen Behdrde.
d. Die Bekanntgabe ist notwendig, um das Leben oder die korperliche Unversehrtheit der betroffenen Person oder eines
Dritten zu schiitzen, und es ist nicht méglich, innerhalb einer angemessenen Frist die Einwilligung der betroffenen Person
einzuholen.
e. Die betroffene Person hat die Daten allgemein zugéanglich gemacht und eine Bearbeitung nicht ausdrticklich untersagt.
f. Die Daten stammen aus einem gesetzlich vorgesehenen Register, das offentlich oder Personen mit einem schutzwurdigen
Interesse zuganglich ist, soweit im Einzelfall die gesetzlichen Voraussetzungen der Einsichtnahme erfillt sind.
2 Der Verantwortliche oder der Auftragsbearbeiter informiert den EDOB auf Anfrage (iber die Bekanntgabe von Personendaten
nach Absatz 1 Buchstaben b Ziffer 2, ¢ und d.
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MELDEPFLICHTEN NACH NDSG UND DSV

®  Verletzungen der Sicherheit der Daten miissen beim EDOB gemeldet werden

® Meldepflicht von Risikoabwdgung abhdngig
Formel: Je mehr Personendaten betroffen sind, je sensibler die Datenkategorien, je leichter der Riickschluss von den
Daten auf identifizierbare Personen und je hoher die Eintrittswahrscheinlichkeit (insb. beim unbefugten Zugriff durch

Dritte), desto hoher wird das Risiko fiir eine Verletzung der Datensicherheit einzustufen sein.

® Andere Bewertung als bei DSGVO

® Keine konkrete Meldefrist

® _sorasch als moglich®

® Anders bei DSGVO
Keine Busse, wenn Frist nicht eingehalten ist (anders DSGVO)

@
U.U. ist die betroffene Person selbst zu informieren
Information ist zum Schutz der betroffenen Person erforderlich
Information der betroffenen Person wird vom EDOB verlangt
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MELDEPFLICHTEN NACH ISG

® Meldepflicht bei Cyberangriffen fiir Betreiber kritischer Infrastrukturen an
das Nationale Zentrum fur Cybersicherheit (NCSC)

® Meldepflicht auf bestimmte Sektoren begrenzt (sehr breit)

® Meldepflicht besteht nur unter gewissen Voraussetzungen

® Insb. nur Cyberangriffe, die ein erhebliches Schadenspotenzial
aufweisen (namentlich nicht menschliches Fehlverhalten)

® Meldefrist: Innerhalb von 24 h nach Entdeckung des Angriffs
® Durchsetzung:
® Positive Anreize:
® NCSC bietet ,,Erste Hilfe“ nach Meldung an
® Sanktionen:
® Bussen i.H.v. bis zu CHF 100‘000 moglich
® Personliche Verantwortlichkeit
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MELDEPFLICHTEN — WAS IST ZU TUN?

« Sicherstellung der internen Kommunikationsprozesse
Cyber Incident — Crisis Management Organisation

360 ° Angebot als
vielversprechende

lhre Antwort auf NN\ 11/ reprec
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Al - REGULIERUNG IN DER EU

In Arbeit: Aritificial Intelligence Act
® Harmonisierung der Vorschriften zu KI-Technologien
® Kinteilung von KI-Technologien in Kategorien

® Klassifizierung nach bestehendem Risiko
® Verbot von Technologien mit nicht akzeptablen Risiko

® Richtet sich primar an Anbieter von KI-Technologien

® Unter bestimmten Voraussetzungen auch andere Parteien

® Bussen bei Verstossen gegen auferlegte Pflichten

® Schaffung eines europaischen Ausschusses fiir KI

® in Kraft jedenfalls nicht vor 2025
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AlI-SYSTEM

Annex 1 Al Act draft

a) Maschine learning approaches, including supervised, unsupervised and
reinforcement learning, using a wide varity of methods including deep
learning.

b) Logic- and knowledge-based approaches, including knowledge
representaton, inductive (logic) programming, knowledge bases,
inference and deductive engines, (symbolic) reasoning and expert
systems;

c) Statistical approaches, Bayesian estimation, search and optimization
methods
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VERBOTENE BEREICHE FUR AI-SYSTEME

® Biometric Identification and categorisatzion of natural persons
® Management and operation of critical infrastructure

® Education and vocational training institutions

® Employement, workers management access to self-employment

® Access to and enjoyment of essential private services and public
services and benefits

® Law enforcement
® Migration, asylum and boarder control management

® Administration of justices and democratic processes
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Al IS HERE, WHAT A SURPRISE

® Chat GTP in Italien verboten

e EDOB hat am 4.4.2023 die Priifung angekiindigt
https://www.edoeb.admin.ch/edoeb/de/home/aktuell /aktuell news.h
tml#238887506

® EDPB bildet Task Force
https://edpb.europa.eu/news/news/2023/edpb-resolves-dispute-
transfers-meta-and-creates-task-force-chat-gpt en

Der Landesbeauftragte fur
Datenschutz und

® Andere Datenschutzbehorde die Zulassigkeit @

Baden-Wiurttemberg

Uberuns  Datenschutz  Informationsfreiheit  Infothek  Kultur  Bildungszentrum

LfDI informiert sich bei OpenAl, wie ChatGPT
datenschutzrechtlich funktioniert

Gapostet von Pressestelle | 24, Apri 2023 | Aktuelle Metdungen. Datenschutz
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DATENSCHUTZRECHTLICHE FRAGEN

1. Welche Rollenbeziehung besteht zwischen openAl und dem (Business-
)Anwender?
- openAl: AV! Welche Rolle spielt das Training-Opt-In? (seit 3/2023)

2. Welche Rechtsgrundlage ist eigentlich anwendbar?
- Wie konnen Einwilligungserklarungen hinreichend transparent
formuliert sein?
- Was ist mit Drittstaatentransfers?

3. Werden die Grundprinzipien der DSGVO / DSG eingehalten?
Erforderlichkeit? Datenminimierung? Etc.

4. Insbesondere: Geniigt openAl den Transparenzanforderungen? Und
wie informiere ich meine Beschaftigten? Meine Kunden? Dritte?
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BEYOND DATENSCHUTZ — VOLLE VERANTWORTLICHKEIT FUR INHALTE

« Unternehmen ist fiir KI-generierte Inhalt verantwortlich.
- Haftung fir

— Urheberrechtsverletzungen
— Wettbewerbsverstofe
— falschen Rat

— Personlichkeitsrechtsverletzungen
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WENN CHATGPT DENNOCH EINGESETZT WERDEN SOLL ...

Nutzungsrichtlinie verabschieden! Mogliche Regelungsinhalte:

Zulassige Einsatzzwecke klar definieren

insbesondere Beschrankung auf dienstliche Zwecke
(Mitarbeiterexzess?)

Einbeziehung der Nutzungsbedingungen von openAl

Inhalts der Prompts definieren; keine pbD, keine Betriebs- u.
Geschaftsgeheimnisse, Rechte Dritter?

Keine Weiterverwendung der Ergebnisse ohne Priifung

HARTING ® @2
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QUELLEN
® https://www.europarl.europa.eu/doceo/document/LIBE-RD-

740749_EN.pdf

® https://noyb.eu/sites/default/files/2022-05/open_ letter_ EU-
US_ agreement.pdf

® https://www.whitehouse.gov/briefing-room/statements-
releases/2022/03/25/fact-sheet-united-states-and-european-
commission-announce-trans-atlantic-data-privacy-framework/

® https://www.europarl.europa.eu/doceo/document/LIBE-RD-
740749_EN.pdf
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TEAM
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