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5G als militärisches Risiko

• Präzise Ortung von 5G-fähigen Objekten und deren Bewegung:
• Transportsysteme, Waffensysteme
• Mobile Versorgungs- und Kommandostrukturen
• Warenlieferungen (Schiffe, Häfen, Flugplätze, Warenlager etc.)
• …

• Störung der Abläufe und Unterbruch von Versorgungsketten
• Vorhersage zukünftiger Aufenthaltsorte für kinetische Zugriffe
• Einspeisung / Verfälschung von Informationen und Denial of Service
• Ableitung taktischer und/oder strategischer Planungsinformationen













Das «Quantenversum»

• Quantum Computing – mehr parallelisierte Rechenleistung für 
ausgewählte Teilprobleme (Spezial-Algorithmen) mit erheblichen 
Auswirkungen auf die traditionelle, nicht beweissichere Chiffrierung usw.
• Quantum Internet –

• Neue Protokolle (Quantum Teleportation, Quantum Coding etc.)
• Neue Netzwerkstrukturen (Parallelisierung durch Quanten-Repeater/Switches etc.)
• Quantenchiffrierung

• Quantensichere (Postquantum) Chiffrierung – NIST hat die vier Gewinner 
der öffentlichen Wettbewerbs benannt



Drei Kategorien von Quantenalgorithmen

• Algorithmen, die auf der Quanten-Fouriertransformation beruhen, z.B. der 
Shor-Algorithmus zur Faktorisierung großer ganzer Zahlen, der für die 
Primzahlzerlegung in der Kryptographie eine wichtige Rolle spielt.
• Quanten-Suchalgorithmen, z.B. der Grover-Algorithmus (mit Varianten) zur 

effizienten Suche in einem unsortierten Array. Bei n Einträgen im Array braucht 
ein klassischer Computer maximal n Rechenschritte, ein Quantencomputer 𝑛.
• Quanten-Simulation (z.B. Quantenchemie) durch einen geeigneten Satz von 

Quantengattern in einer Quantenschaltung, die alle Hamilton-Operatoren (ein 
Operator der Quantenmechanik, der (mögliche) Energiemesswerte und die 
Zeitentwicklung darstellen kann.
• Aber: ein sehr erheblicher Teil der parallelisierten Rechenleistung wird für die 

interne Fehlerkorrektur benötigt.



Quantenchiffrierung

• Ziel: Es können zwei Instanzen gemeinsam einen digitalen Schlüssel 
erstellen, den keine andere Person unbemerkt mitlesen kann.
• BB84 Protokoll zum Quantenschlüsselaustausch mittels Photonen, die je 

nach ihrer Polarisation bzw. ihrem Spin (Drehrichtung) einen Teil des 
Schlüssels repräsentieren.
• Werden Photonen unterwegs abgefangen / gemessen, ändert sich ihr 

«Spin», d.h. der Empfänger weiss, dass der Schlüsselaustausch 
mitgelegen und ggf. kompromittiert wurde (Hintergrund: die Gesetze der 
Quantenmechanik verbieten bzw. verunmöglichen eine beliebig genaue 
Messung aller möglichen Polarisationsrichtungen zur gleichen Zeit).



Quantensichere (Postquantum) Chiffrierung

• Mehrheit der vier Gewinner-Algorithmen (einer für Chiffrierung, drei für digitale 
Signaturen) sind Gitterverfahren.
• In einem 2-dimensionalen Raum werden zur Definition eines Gitters zwei Vektoren benötigt 

(Basisvektoren). Die Gitterpunkte sind dann die positiven oder negativen Vielfachen  der 
Basisvektoren. 
Die Wege von der Basis zu den anderen Gitterpunkten bzw. der kürzeste Weg von einem 
Gitterpunkt P zur Basis als Grundlage einer Entschlüsselung lassen sich zwar durch 
Quantencomputer auch stark parallelisiert berechnen, aber wenn man die Dimensionen des 
Raums stark erhöht (z.B. 500 Dimensionen = 2500 Gitternachbarn  = eine Zahl mit 150 Stellen), 
reicht auch die Rechenleistung eines Quantencomputers nicht aus. 

• Vier weitere Verfahren (asymmetrische Chiffrierverfahren ohne Gitterverfahren, 
mit fehlerkorrigierenden Codes und sehr (zu) langen Schlüsseln) sind für eine 
nächste Runde nominiert – einer davon (SIKE) auf Basis elliptischer Kurven wurde 
inzwischen erfolgreich attackiert und ist in Gefahr, auszuscheiden.

• Aber: sehr langsame Umsetzung und Eingang in Software und Hardware Produkte 
und nur langsame Verdrängung der «legacy» RSA- und RSA-ähnlichen Systeme



Und endlich …



Und immer noch / immer wieder …



Fazit:
alte Probleme bleiben,
neue kommen dazu


