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Eine 

Ortsbestimmung…

Für das eigene 

Unternehmen

Vom eigenen 

Unternehmen für 

Kunden/Regulatoren…

Für Kunden 

(Outsourcing)

• Informationsverbund

• Angestrebtes 

Sicherheitsniveau (C-I-A)

• Risikoanalyse

• Zertifizierungen (ISO27k)

• SOC2 / ISAE

• C5

• Complianceguidelines

→ Folgefolien

Thema heute
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Sicherheitskonzept vermittelt zwischen Kunden 

und Provider

03.11.2023

ISMS (Provider/Kunde)

Security Konzept

Policy

Standard

Guideline

Requirements

Regulatorik

EBA

FDA

GxP

…

„Zertifizierungen“

ISO 27001

C5

ISAE 3402

ISO 20000

…

Das Security Konzept beschreibt so abstrakt wie möglich und konkret wie nötig die 

Sicherheitsanforderungen des Kunden und deren Erfüllung durch den Provider; 

Abweichungen werden als Informationssicherheitsrisiken aufgenommen, bewertet und 

in einem „GRC-Management“ behandelt.

Sicherheitskonzept
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Aufbau des Sicherheitskonzepts

03.11.2023

Anhänge

• Kommunikationsmatrizen

• Referenzierte Vertragswerke

• Entscheidungen aus Projektphase 

(Security-relevant)

IaaS, PaaS und SaaS

Managed Service

Manteldokument
Tochterdokumente*

*ein Tochterdokument je Service

Übergeordnete Themen
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Sicherheitskonzept: Inhalte und Vorgehen

– Empfehlungen aus der Praxis

03.11.2023

Kunde Provider

Zulieferung Security Baseline

Abgleich Sicherheitsarchitektur 
Provider – Erstellung 

Architektur des 
Sicherheitskonzepts 

(Version 0.2)
(Identifikation von Abweichungen und 

Handlungsbedarfen)

Abnahme Architektur 
Sicherheitskonzept

Erstellung First Draft 
(Version 0.4)

(IT-Sicherheitskonzeption (Klassifizierung 
der Daten, Festlegung Schutzbedarf) 

sowie IT-Sicherheitsrichtlinien)

Review (Abnahme) Version 0.4

Erstellung Final Draft 
(Version 0.8)

(Detaillierung des Sicherheitskonzepts, 
Definition von technischen und 

organisatorischen Maßnahmen (TOMs*), 
Erarbeitung Risiken)

Review (Abnahme) Version 0.8

Veröffentlichung Final (1.0)

Sicherheitskonzept

*Spezielle Kunden-TOMs – nicht „Datenschutz-TOMs“



 

zentric 
Intelligent Solutions 

Sicherheitskonzept: Und was alles schief gehen 

kann…

03.11.2023

Sicherheitskonzept

• Hoher Reifegrad (beim 

Outsourcing)

• Starker CISO → 

entscheidungsbefugt

Kunde Provider
SiKo-Länge

• Hoher Reifegrad

• Starker CISO

10 Seiten (inkl. 

Dokulenkung)

• Mittlerer Reifegrad

• CISO geschwächt → 

gelegentl. Rückfragen

• Stabile Prozesse

• Starker Vertrieb

• Zertifiziertes ISMS

20 Seiten (inkl. 

Dokulenkung)

• Niedriger Reifegrad

• Schwacher CISO → 

Entscheidung auf „eine 

breite Basis“ stellen

• Hohe Kudenorientiertheit

• Schlecht dokumentierter 

Betrieb

>60 Seiten (inkl. 

Dokulenkung)

„normal“
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Sicherheitskonzept: die „falschen“ und die 

„richtigen“ Player…

03.11.2023

CISO → CISO

CISO / Architektur → CISO / PL

CISO / IT-Sec / Architektur / Datenschutz  /  → CISO / PL / Betrieb / Legal

Sicherheitskonzept

• Hoher Reifegrad (beim 

Outsourcing)

• Starker CISO → 

entscheidungsbefugt

Kunde Provider
SiKo-Länge

• Hoher Reifegrad

• Starker CISO

10 Seiten (inkl. 

Dokulenkung)

• Mittlerer Reifegrad

• CISO geschwächt → 

gelegentl. Rückfragen

• Stabile Prozesse

• Starker Vertrieb

• Zertifiziertes ISMS

20 Seiten (inkl. 

Dokulenkung)

• Niedriger Reifegrad

• Schwacher CISO → 

Entscheidung auf „eine 

breite Basis“ stellen

• Hohe Kudenorientiertheit

• Schlecht dokumentierter 

Betrieb

>60 Seiten (inkl. 

Dokulenkung)

„normal“
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Sicherheitskonzept: Viele Köche verderben den 

Brei

CISO → CISO

CISO / Architektur → CISO / PL

CISO / IT-Sec / Architektur / Datenschutz  /  → CISO / PL / Betrieb / Legal

Sicherheitskonzept

• Hoher Reifegrad (beim 

Outsourcing)

• Starker CISO → 

entscheidungsbefugt

Kunde Provider
SiKo-Länge

• Hoher Reifegrad

• Starker CISO

10 Seiten (inkl. 

Dokulenkung)

• Mittlerer Reifegrad

• CISO geschwächt → 

gelegentl. Rückfragen

• Stabile Prozesse

• Starker Vertrieb

• Zertifiziertes ISMS

20 Seiten (inkl. 

Dokulenkung)

• Niedriger Reifegrad

• Schwacher CISO → 

Entscheidung auf „eine 

breite Basis“ stellen

• Hohe Kudenorientiertheit

• Schlecht dokumentierter 

Betrieb

>60 Seiten (inkl. 

Dokulenkung)

„normal“

„Profis auf Augenhöhe“

• Projektspezifika vs 

Betrieb

• 1st LoD übernimmt 

Inhaltsdiskussion

• Datenschutz TOMs <> 

SiKo TOMs

• Vertragsnachverhand-

lungen („inhärente 

Leistungen“)
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Sicherheitskonzept: Gegenmassnahmen (aus 

der Praxis)

03.11.2023

CISO / Architektur → CISO 

/ PL

03.11.2023

CISO → CISO

CISO / Architektur → CISO / PL

CISO / IT-Sec / Architektur / Datenschutz  /  → CISO / PL / Betrieb / Legal

Sicherheitskonzept

• Hoher Reifegrad (beim 

Outsourcing)

• Starker CISO → 

entscheidungsbefugt

Kunde Provider
SiKo-Länge

• Hoher Reifegrad

• Starker CISO

10 Seiten (inkl. 

Dokulenkung)

• Mittlerer Reifegrad

• CISO geschwächt → 

gelegentl. Rückfragen

• Stabile Prozesse

• Starker Vertrieb

• Zertifiziertes ISMS

20 Seiten (inkl. 

Dokulenkung)

• Niedriger Reifegrad

• Schwacher CISO → 

Entscheidung auf „eine 

breite Basis“ stellen

• Hohe Kudenorientiertheit

• Schlecht dokumentierter 

Betrieb

>60 Seiten (inkl. 

Dokulenkung)

„normal“

Vorgehensmodell (Version 

0.2, 0.4,..) nicht verlassen!

Vor dem ersten Wort im 

SiKo:

• Kunde auf Flughöhe 

bringen (Reifegrad)

• Regel der 

Zusammenarbeit 

festlegen

• SiKo time-boxed

• Standhaft bleiben 

(auch bei „nein“)
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Sicherheitskonzept: Zusammenfassung

03.11.2023

Sicherheitskonzept

Wer sollte nicht 

mitmachen?

• Shared Responsibility

• Risikoinventar 

(und Abgrenzung zu „GRC“-Risiken im Betrieb)

• 1st LoD

• Datenschutz

• Architektur

• Projektmanagement / Vertrieb

• Mangelnder Reifegrad

• Falsche Vorstellung von Funktion des 

Sicherheitskonzepts
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Abschluss…

03.11.2023

Vortrag beendet Fragen

Verabschiedung / Ende

Nein
Hinweis: „Zeit 

ist um“

Können 

beantwortet 

werden?

Ja Frage 

beantworten

Ja

Nein
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