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Wachsende Cyber-Bedrohungslandschaft

Die Haufigkeit und Raffinesse von Cyberangriffen nimmt zu.

Vergrosserung der Daten Overload Arbeiten von Lieferkette & Dritt- Regulatorische
Compliance

Angriffsflache irgendwo partei Disruption
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Definition von Cyber-Resilienz

Fahigkeit, sich auf Cyberangriffe vorzubereiten, darauf zu reagieren
und sich davon zu erholen.

Schutz vor fortgeschrittenen Bedrohungen
Minimierung von Ausfallzeiten und finanziellen Verlusten
Wahrung des Kundenvertrauens und des guten Rufs

Konnen Sie Ihre Wie schnell konnen

Haben Sie lhr Sicherheit und Sie auf Bedrohungen
Geschaftsrisiko betriebliche Effizienz reagieren?

vollstandig im Griff? messen?

Behebung von Schwachstellen Mit eipem
mit hohem Risiko und bedrohungsbasierten Ansatz

In der gesamten Organisation, und automatisierten
: L . Verhinderun
einschlieBlich der Lieferkette ! ung Sicherheitskontrollen

bekannter/unbekannter . oo <
Bedrohungen n der gesamten Organisation
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Kl in Cyber Security

* Machine Learning Algorithms
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* Automated Incident Response
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Was ist kunstliche Intelligenz (KI)

Today mostly as Artificial Narrow Intelligence (ANI)
or weak Al - specialising in one area

© Artificial Intelligence

Development of smart systems and machines that can carry
out tasks that typically require human intelligence

© Machine Learning

Creates algorithms that can learn from data and
make decisions based on patterns observed

Require human intervention when decision is incorrect

© Deep Learning

Uses an artificial neural
network to reach accurate
conclusions without human

intervention
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Gartner Hype Cycle for Artificial Intelligence

Hype Cycle for Artificial Intelligence, 2023

Smart Robots + Generative Al
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Causal Al
| Cloud Al

Data Labeling
Neuro-Symbolic Al Knowledge Graphs Serwces/ and Annotation

Multiagent Systems Tintelligent Applications

First-Principles Al () _/Jnomous Vehicles

Autonomic Systems Al Maker and Teaching Kits

Innovation Peak of Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity

TIME
Plateau will be reached: <2yrs. 2-5yrs. @ 5-10yrs. >10yrs. & Obsolete before plateau

Source: Gartner
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Kl-Fahigkeiten im Umfeld von Cyber-Security

* KI/ML verhindert
Bedrohungen in-line

« Autonome Security
Operations

Kl unterstiitzt
Expertensysteme fiir
Friiherkennund und
Mitigation

* KI’s schnelle Reaktion
reduziert Auswirkungen
einer Cyber Attack

 Reduzierte Betriebskosten
ik Proaktlve Identlflkatlon von

vorgeschlagene
Massnahmen
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Einsatzbereiche von Kl in der Cyber Security

Al-Powered Threat Detection
« Behavioural Analytics, Anomaly Detection, Threat Intelligence

Al-Driven Vulnerability Management
« Automated Scanning, Prioritization of Threat, Continuous Monitoring

Al-Powered Incident Response
« Automated Alerts and Notifications, Incident Triage, Threat Containment

Al for Data Protection
« Data Encryption and Decryption, Data Loss Prevention (DLP), Behaviour-Based Access Control

Al and Incident Recovery
« Automated Backup and Restore, Incident Simulation, Post-Incident Analysis

Al-Enhanced Employee Training
« Phishing Simulations, Interactive Learning, Personalized Training



Kl verhindert Bedrohungen in-line

Immer mehr Hersteller nutzen KI/ML um aus dem direkten Datenverkehr Bedrohungen
zu erkennen und falls moglich zu blockieren; speziell bei Cloud basierten Services

* Next generation Firewall (IPS)
» Secure Service Edge (SSE)

« Advanced Sandboxing

« Secure Entry Servers

* DNS Security

« Data Loss Prevention

« Email Security

OOOOOOOOO



Kl in Cyber Security Expertensysteme

Expertensysteme, die mit KI Anomalien oder Muster erkennen und entsprechen
melden oder reagieren konnen

Endpoint Detection and Response (EDR) & Extended Detection and Response (XDR)

Network Detection and Response (NDR)

Threat Intelligence

Vulnerability Management

SOAR - Security Orchestration, Automation and Response



Beispiel fur autonomes SOC mit Ki

ARTIFICIAL INTELLIGENCE

Endpoint Network User & Entity Cloud Attack Surface Security Threat Intel Incident
Detection & Traffic Behavior Detection & Management Automation & Management Management &
Response Analytics Analytics Response Orchestration Collaboration
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Log Data

Data Sources

® 2023 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential infermation.



Ergebnis von Kl fur das autonome SOC

WHAT'S POSSIBLE WITH THE AUTONOMOUS SOC

—
Alerts/ | 133 Alerts
Incidents

7 Incidents

Cortex

XSIAM Automated/ 125 Automated
The autonomous Manual Analysis 8 Manual
security platform

for the modern SOC
Major Incidents -~ o
Mean Time Mean Time Staff Automation
to Detect to Respond Savings
(High priority) (per Annum)

© 2023 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Early Customer Results

>3.5 PB/day of Data ingested

1000+ Al Models applied to
detect attacks

Al smart scoring and automation
to accelerate investigation and
response

Early XSIAM customers seeing
mean time to respond reduction
from weeks/days to hours/mins
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Herausforderungen und Uberlegungen

e Datenschutz und Ethik

* Gewahrleistung eines verantwortungsvollen Einsatzes von Kl in der
Cybersicherheitspraxis.

* Bias in KI-Algorithmen

 Umgang mit Bias, die sich auf die Erkennung von und Reaktion auf
Bedrohungen auswirken konnen..

e Mensch-Maschine-Zusammenarbeit

* Ausgleich zwischen KI-Automatisierung und menschlichem Fachwissen flr
effektive Cybersicherheit.
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Future Trends

e Erklarbare Ki

* Entwicklung von KI-Systemen, die transparente und verstandliche Ergebnisse
liefern.

e Kl in der loT-Sicherheit

* Integration von Kl zur Sicherung des wachsenden Okosystems des Internets
der Dinge.

* Quantencomputer und Ki

* Erforschung der Uberschneidung von Quantencomputing und Kl fir
fortschrittliche Kryptografie.
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